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Deepfake Bilgi Notu

1) Deepfake Nedir?

ingilizce deep learning (derin dgrenme) ve fake (sahte) kelimelerinin birlesimiyle
olusan deepfake (derin kurgu ya da derin sahte) icin farkli Turkce ceviriler
kullanilmaktaysa da genel kabul gérmus bir karsiligi bulunmadigindan burada da
“‘deepfake” olarak kullanilacaktir. Deepfake, insanlarin yUz, hareket ve sesini gercege
uygun olacak sekilde taklit etmek veya degistirmek icin yapay zeka teknikleri
araciligiyla fotograflarin, videolarin veya seslerin kullaniimasidir. Bu yéntem ile oldukca
gercekciiceriklerin olusturabilmesi icin gdrece az sayida video, fotograf veya ses kayd

kullanilmasiyeterliolabilmektedir.
2) Deepfake Neise Yariyor?

Deepfake icerikler sinema sektdru gibi alanlann yani sira, kisisel amaclar, reklam,
itibarsizlastirma, finansal veya siyasi yarar elde etme gibi konularda kullanilabil-
mektedir. Deepfake teknolojisiyle UnlU tablolarda yer alan portrelerin mimikleri
hareket ettirilebilmekte veya hayatta olmayan UnlU bir kisi yeniden seyirciyle

bulusturulabilmektedir.
3) Deepfake Nasil Bir Tehdit Olusturuyor?

Deepfake teknolojisinin insanlar icin bir tehdit niteligi tasimasinin sebebi kisisel
verilerin bir sUrece tabi tutularak manipule edilmesidir. Deepfake'in sahte video ve
sahte sesler olusturarak manipulasyon yapma, finansal zarar olusturma, siber zorbalik,
dolandiricilik gibi potansiyel tehlike tarafi gunumuzde gitgide daha yaygin hale
gelmektedir. Ozellikle teknolojik olarak dezavantajli konumda bulunan cocuklar ve
yaslilar, santaj ve tehdit ile ¢ikar saglama amaci guden saldirganlar icin énemli bir

hedef konumundadir.
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Ses ve gdruntu gibi kisisel veriler alinip baska kisisel verilerle karistirilarak gerceklikten
uzak bir Kisisel veri ortaya c¢ikariimaktadir. Gercek olmayan ama igcinde gercek Kisisel
veri bulunduran karma bir icerik elde edilmis olur. Elde edilen sahte icerikle, gercek bir
kisisel veri gibi insanlari aldatmak mumkun hale gelmektedir. Bu anlamda deepfake

iceriklerde kisisel verilere yonelik sug ve kabahatler de ortaya ¢ikabilmektedir.
4) Deepfake Nasil Tespit Edilir?

Bir icerigin deepfake oldugunu anlamanin baziyollari vardir. Cesitli kaynaklardan elde

edilen bilgilere gore deepfakeicerige dairasagidakisorular biripucu olabilir:t
* Videodaki kisinin dogal olmayan g6z hareketler var miveya goz kirpiyor mu?
¢ ceriktekiyUz purtzstzveya cok kirisik gérantyor mu?

+ icerikteki kiside gozlUk varsa gozlUkte parlama var miya da kisi hareket ettiginde

parlamaninacisidegisiyor mu?

+ GoruntudekikisininyUz ifadesi sdyledikleriyle ayniduyguyu yansitiyor mu?
* BasvevUcutbirbiriyle uyumlu hareket halinde mi?

* Saclardakitutamlar birbiriyle uyumsuzya da donukmu?

* Dislerdetumdislerinana hatlarivarmi?

*  VYavaslatildiginda dogal olmayan gdruntuler ortaya ¢ikiyor mu?

* Birsorusoruldugunda mantikli bir cevap verebiliyor mu?

*  Sestonundarobotik birifadevar mi?

1- https:/Mww.media.mit.edu/projects/detect-fakes/overview/
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5) Deepfake Teknolojisinin Tehditlerine Karsi Ne Yapilmahdir?

Deepfake icerikler ile birlikte yanlhs bilginin yayllmasinin éntne gecmek veya Kisilerin
zarara ugramasini 6nlemek icin en dnemli gdrev gercek kisilere dusmektedir.
Oncelikle, kisiler kisisel verilerinin paylasimina dikkat etmelidir. Unutulmamalidir ki
deepfake icerikler icin en cok kullanilan kaynaklar sosyal medya vb. platformlardir.
Ornek olarak deepfake videolarin genellikle y(z ve ses verisi kullanilarak olusturulmasi
dusunuldugunde, kisilerin sosyal medyada yUzunun ve sesinin gérundugu icerikleri
paylasmasiyla ilgili bir hassasiyet tasimasi 6nem arz edecektir. Bunlarla birlikte
deepfake iceriklerin varhigi ve tehditleri hakkinda bilgi sahibi olmak ve farkindalik
olusturmak da dnemlidir. Deepfake videolari tespit etmekicin sunulan baziaraglardan

faydalanmakdavideolarin tespit edilebilmesine imkan taniyabilir.

Bircok deepfake uygulamasi Ucretli ya da Ucretsiz bir sekilde kullanilabilmektedir. Bu
yazilim ve uygulamalarin kullanim alanlarinin sinirlandirilmasi ve kullanicilarin
kullanim amaclarinin kontrol edilmesi gerekmektedir. Herkes tarafindan kolayca

kullanilmamalidir.

Deepfake teknolojisinden korunmak icin kurumlar; ag ve siber guvenlik
operasyonlarini etkili bir sekilde yonetmeli, merkezi bir raporlama ve izleme birimi
olusturmall, sirket ici iletisim kanallarini gelistirmeli ve halkla iliskiler departmaniyla

baglantiyi koparmamalidir.

Teknolojinin beraberinde getirdigi risk ve tehditleri bertaraf etmek adina yine
teknolojinin kendisine ihtiya¢c duyulmaktadir. Bu noktada &zellikle sosyal medya ve
icerik saglayici platformlarda karakter ya da kimlik hirsizligi amaciyla deepfake

teknolojisinin kullaniimasinin engellenmesini saglayacak anti-deepfake yazilimlarinin
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gelistiriimesi gerekmektedir. S&z konusu yazilimlar ve ¢ézumler djjital kimlige sahip
olan herkes tarafindan aktif olarak kullaniimalidir. Bunlarin yaninda siber guvenlik

sirketleri;?
+ Deepfakeileolusturulanicerikleritespitedecekaraglarin gelistiriimesi,
+ Deepfakevideolarininincelenmesi,

+ Deepfakeicerikleriorijjinal video veya fotografvb. iceriklerden ayirmakicin deepfake
iceriginde kullanilan orijinal igceriklerin referans olmasi i¢cin veri tabanlarinin

olusturulmasi,
+ Deepfaketeknolojisineiliskin kullanicilarin farkindaliginin artirilmasi,

+ Deepfake ile gerceklestirilebilecek siber saldirilara karsi savunma yontemlerinin

gelistirilmesi

gibicesitlidnlemler alabilirler.

2- https://secromix.com/blog/deepfake-nedir-korunma-yollari-neler/
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